Implantaciéon SOC automatizado - 2026

SOC AUTOMATIZADO

AVANZADA PROTECCION DE ENDPOINTS

MONITORIZACION
RED

TIEMPO DE RESPUESTA
ULTRA RAPIDO

CICLO FORMATIVO DE GRADO SUPERIOR

ADMINISTRACION DE SISTEMAS INFORMATICOS
EN RED

Proyecto de Fin de Ciclo

Implantacion de Centro de Operaciones de Seguridad
Automatizado

David Julian Lagunar
Tutor: Ruth Esther Gomez

Curso: CURSO 2025/2026



Implantaciéon SOC automatizado - 2026

RESUMEN:

Este proyecto presenta el disefio y despliegue de un Centro de Operaciones de
Seguridad (SOC) automatizado utilizando la plataforma Wazuh.

El objetivo principal ha sido monitorizar la integridad de endpoints multiplataforma
(Windows y Linux), integrar la inteligencia de amenazas de VirusTotal y crear politicas de
contencién auténomas. Como resultado, las pruebas de intrusion demostraron que el
sistema es capaz de detectar, catalogar y eliminar el malware mediante Respuesta Activa
en un muy pocos segundos.

En conclusion, la automatizacion reduce drasticamente el Tiempo Medio de
Respuesta (MTTR), sustituyendo un modelo mas reactivo a los acontecimientos por uno
proactivo y automatizado. Reduciendo la carga de trabajo de los analistas de ciberseguridad
y aumentando la eficacia en su trabajo.

ABSTRACT:

This project presents the design and deployment of an automated Security
Operations Center (SOC) using the Wazuh platform. The primary objective was to monitor
the integrity of cross-platform endpoints (Windows and Linux), integrate threat intelligence
from VirusTotal, and create autonomous containment policies. As a result, penetration tests
demonstrated that the system is capable of detecting, cataloging, and removing malware
through Active Response in just a few seconds.

In conclusion, automation drastically reduces the Mean Time to Response (MTTR),
replacing a more reactive model with a proactive and automated one. This reduces the
workload of cybersecurity analysts and increases the efficiency of their work.
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1. Introduccion

En este documento presentamos el disefio e implementacion de un Centro de
Operaciones de Seguridad (SOC) automatizado, cuyo objetivo es detectar y neutralizar
amenazas cibernéticas en tiempo real. El proyecto aborda la necesidad de aportar nuevas
herramientas a los analistas de ciberseguridad y de reducir los tiempos de respuesta ante
incidentes en entornos corporativos.

Para lograrlo, se ha desplegado la plataforma SIEM/EDR Wazuh en un entorno
virtualizado, monitorizando la integridad de archivos (FIM) tanto en servidores Linux como
en estaciones de trabajo Windows. Mediante la integracion de la API de VirusTotal, el
sistema adquiere la capacidad de evaluar de forma autdénoma la reputacién de cualquier
archivo sospechoso. La principal aportacion de este proyecto es la configuracion de politicas
de Respuesta Activa (Active Response), las cuales permiten aislar y eliminar el malware en
menos de dos segundos de forma automatizada.

A lo largo de esta memoria, describiremos detalladamente la topologia de red
empleada, las fases de configuracion de las herramientas tecnoldgicas y los resultados
obtenidos en las pruebas de intrusion controladas.

1.1 Objetivos

Los objetivos principales que se pretenden lograr con la implementacion de este Centro de
Operaciones de Seguridad (SOC) son los siguientes:

o Desplegar una infraestructura de red virtualizada que centralice la gestion de eventos
de seguridad, comunicando un servidor maestro Wazuh Manager, con agentes
instalados en sistemas operativos Windows y Linux.

e Monitorizar en tiempo real la integridad del sistema de archivos (FIM) en los
endpoints, permitiendo detectar de forma instantanea la creacién o alteraciéon de
posibles vectores de ataque.

¢ Integrar fuentes externas de Inteligencia de Amenazas (CTI) mediante la API de
VirusTotal, para evaluar y confirmar la severidad de los eventos sospechosos con
multiples motores antivirus simultdneamente.

e Automatizar la mitigacion de incidentes de seguridad mediante la configuracion de
politicas de Respuesta Activa (Active Response), aislando o eliminando la amenaza
sin necesidad de intervencién manual.

e Validar la eficacia del sistema y la reduccién del Tiempo Medio de Respuesta (MTTR)
mediante la simulacién controlada de inyeccion de malware (archivos de prueba
EICAR).

1.2 Contextualizacion

Nuestro proyecto se enmarca en el sector de la ciberseguridad corporativa,
especificamente en las operaciones de defensa, monitorizacién y respuesta ante incidentes
el llamado Blue Team. En la actualidad, las infraestructuras tecnoldgicas empresariales se
enfrentan a un aumento exponencial de ciberataques automatizados. Amenazas como el
ransomware, los troyanos o los ataques de dia cero (zero-day) operan a velocidades que
superan con creces la capacidad de reaccion manual de los equipos de seguridad.

David Julian Lagunar 2



Implantacién SOC automatizado - 2026

Sin embargo, muchas de las soluciones de proteccion tradicionales, como los
antivirus locales, operan de forma aislada. Estas herramientas suelen basarse en la
deteccién estatica mediante firmas y carecen de una visidén centralizada del estado de la
red. Esta carencia provoca que los analistas de seguridad sufran lo que en la industria se
conoce como "fatiga de alertas" (alert fatigue), retrasando significativamente el triaje, la
identificacion y la contencion del software malicioso.

Por lo tanto, nuestra infraestructura SOC tiene como objetivo proporcionar una
solucion centralizada y dinamica que supere estas limitaciones, integrando capacidades de
deteccién y respuesta en los endpoints (EDR). Ademas, el sistema se ha disefiado con un
enfoque estricto en la automatizacion y la inteligencia externa. Esto permite la ejecucion
proactiva de medidas de remediacion de forma auténoma, protegiendo los activos criticos
de manera inmediata y eficiente ante cualquier brecha de seguridad.

1.3 Justificacion

La justificacién principal de este proyecto reside en la eficiencia operativa 'y en la
optimizacion de los recursos humanos dentro de un Centro de Operaciones de Seguridad
(SOC). En la actualidad, los analistas de ciberseguridad (especialmente los de nivel 1)
invierten una gran parte de su jornada revisando alertas repetitivas, falsos positivos o
amenazas conocidas y documentadas.

Este volumen de trabajo rutinario consume un tiempo y un talento muy valioso que
deberian estar enfocados en tareas mucho mas criticas. Por tanto, el desarrollo de esta
infraestructura busca actuar como un "filtro automatizado". Al delegar en Wazuh y VirusTotal
la responsabilidad de detectar, confirmar y eliminar automaticamente el malware basico en
cuestién de segundos, conseguimos que el sistema asuma la carga operativa mas pesada.

El objetivo final es liberar de tiempo al analista de ciberseguridad. Al reducir el ruido
y las tareas repetitivas, el equipo humano puede redirigir sus esfuerzos hacia areas donde
su criterio e intuicion son irreemplazables, como la caza proactiva de amenazas (Threat
Hunting), el analisis forense avanzado, el estudio de nuevas vulnerabilidades o el disefio de
mejores politicas de seguridad. En definitiva, este proyecto demuestra como la
automatizacion no sustituye al analista, sino que lo potencia.

David Julian Lagunar 3
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2. Gestion del proyecto

La correcta ejecucion de este proyecto de ciberseguridad ha requerido mucha
organizacioén, una gran cantidad de ensayos y una busqueda de informacién para la
resolucion de errores.

Para mejorar la eficiencia, tanto en la asimilacion de los conceptos como en la
realizacion técnica del proyecto, hemos dividido el despliegue del SOC en fases
estructuradas.

2.1 Metodologia de trabajo

Para la ejecucién de este proyecto, hemos adoptado una metodologia dividida en
fases. Este enfoque nos ha permitido afrontar la dificultad del proyecto de forma progresiva,
garantizando la estabilidad de cada parte antes de avanzar al siguiente nivel.
Las fases desarrolladas han sido las siguientes:

1. Fase de Investigacion y Disefo Teoérico: En esta etapa inicial, realizamos un
estudio de las plataformas SIEM/EDR como Splunk o la utilizada Wazuh, analizando
la documentacioén y las especificaciones de la API de VirusTotal. Se disefio la
arquitectura de red con un modelo de Red NAT en entorno aislado para asegurar
que las pruebas se realizarian en un espacio seguro.

2. Fase de Despliegue de Infraestructura: Consistié en la creacion y configuracion de
las maquinas virtuales. Se instal6 el servidor central, Wazuh Manager, sobre Ubuntu
y, después, se procedio al despliegue y registro de los agentes en los endpoints
objetivo: Windows 10 y Ubuntu.

3. Fase de Configuracion Analitica (Deteccion): En esta fase, ajustamos las politicas
de seguridad. Habilitamos y configuramos el médulo File Integrity
Monitoring (FIM) en el agente Windows para supervisar directorios criticos en
tiempo real. A su vez se integré la API de VirusTotal en el Manager para dotar al
sistema de inteligencia externa.

4. Fase de Pruebas y Simulacién (Ensayo y Error): Se procedié a la inyeccion
controlada de malware simulado (archivos con firma EICAR) en el endpoint. Esta
fase requirio la resolucion de diversas incidencias técnicas, como ajustes de
permisos y evasion temporal de antivirus locales hasta lograr la correcta generacion
de alertasen el panel de control.

5. Fase de Automatizacion y Remediacion: es la parte innovadora del proyecto. Se
desarrollaron y vincularon scripts de respuesta automatizada para que el Manager
pudiera ejecutar comandos de neutralizacién directamente en el endpoint
comprometido, eliminando la amenaza sin intervencién humana.
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6. Fase de Documentacion: Recopilacidon de evidencias forenses, trazas de logs y
capturas de pantalla del Dashboard para redactar la presente memoria técnica.

David Julian Lagunar
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2.2 Planificacion

ZJ.PROYECTO: Implementacion de Wazuh v4.14j2§IEM para Endpoints Mixtos (Windows y Ubuntu)

{ TIEMPO (MESES)(semanas)
ACTIVIDAD RESPONSABLE R TN e

- |

}3]3}4_5‘s51_3[9'”?10'!'11]'*1'2]

1 Andlisis Preliminar y Estudio de Wazuh | Lider de Proyecto
2 Disefio de la Arquitectura de Red y SIEM | Arquitecto de Red

5 Provisionamiento de VMs y Servidorde | Administrador de h
Base (Linux, VM) Sistemas \ '
Instalacion de Wazuh Manager (v4.14.2) : h
4 enSenvidor Linux (10.0.0.11) Téanico SEM
5 Configuracion de Base del SIEM y Reglas Analista SIEM

Iniciales

i Despliegue de Agente Windows ] .
®  (Windows10) en Windows Endpoint Técnico de Endpoint

' Despliegue de Agente Linux ,
7| (UbuntuVictima) en Ubuntu Endpoint | +ecnico de Endpoint

's Pruebas de Conectividad y Validacién de | QA/ Tester de

Logs Seguridad
- i (%*l’g‘MTa’ds yPanelesde | analista SIEM
10 Audtarado Sequidad Valdactnde | e o Squidad
11 swmzm Finales y Entrega Eonnador
Director / Lider de

12  Evaluacién Final y Cierre de Proyecto

Proyecto
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3. Herramientas y tecnologias utilizadas

Para desarrollar y montar este laboratorio de seguridad, hemos utilizado una serie de

herramientas y tecnologias enfocadas en la virtualizacién y la automatizacion:

VirtualBox: Lo hemos utilizado como hipervisor para montar toda la infraestructura.
Nos ha permitido crear una "Red NAT" aislada para que las maquinas virtuales
(servidor y victimas) se comuniquen entre si de forma segura y sin afectar a nuestro
equipo fisico.

Wazuh (Manager y Agent): Es el motor principal del proyecto. Hemos utilizado
Wazuh como sistema SIEM/EDR. El servidor central (Manager) se ha instalado
sobre Linux para analizar los datos, y los sensores (Agents) los hemos desplegado
en los equipos para recoger los logs y vigilar la integridad de los archivos.

Sistemas Operativos (Windows 10 y Ubuntu): Se han utilizado como los endpoints
0 maquinas victima de la red. Windows 10 ha sido el entorno principal donde hemos
realizado las inyecciones de malware para comprobar si el sistema se defendia
correctamente.

API de VirusTotal: Para dotar de inteligencia al sistema, hemos conectado Wazuh
con la API de VirusTotal. De esta forma, cuando el agente detecta un archivo nuevo,
el sistema consulta automaticamente su base de datos para confirmar con decenas
de motores si se trata de una amenaza real.

PowerShell y Bash: Hemos utilizado la linea de comandos para la configuracién y la
I6gica del proyecto. Por ejemplo, hemos usado PowerShell en el entorno Windows
para realizar la instalacion desatendida del agente, desactivar temporalmente la
proteccion de Windows Defender, inyectar el malware de prueba (EICAR) y ejecutar
el script encargado de eliminar la amenaza de forma automatica.

David Julian Lagunar 4
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4. Desarrollo del proyecto

El desarrollo técnico de este proyecto lo hemos estructurado de forma modular.
Hemos comenzado por establecer la infraestructura base y asegurar la comunicacion, para
después ir escalando hacia la configuracién de los motores de deteccion avanzada. A
continuacion, detallamos los procedimientos técnicos llevados a cabo en cada fase.

Fase 1: Despliegue de Infraestructura y Conectividad

El objetivo de esta fase inicial es establecer el entorno de red y asegurar la
comunicacion bidireccional entre el servidor central (Wazuh Manager) y los endpoints que
vamos a monitorizar.

4.1.1 ARQUITECTURA DE RED Y ACCESO AL SIEM

Para garantizar el aislamiento de las pruebas y la correcta comunicacion interna
entre las maquinas virtuales, hemos configurado una red dedicada de tipo "Red NAT" en
VirtualBox con el direccionamiento 10.0.2.0/24 y el servicio DHCP habilitado.

Una vez configurada la red, procedimos a verificar la conectividad en las tres
magquinas de la infraestructura (Windows 10, Ubuntu y Wazuh Server).

Redes solo-anfitrion | Redes NAT | Redes en la nube

Nombre Prefijo IPv4  Prefijo IPv6 Servidor DHCP
NatNetwork 10.0.0.0/24 fd17:625c:f037::/64 Habilitado
NatNetwork1 20.0.0.0/24 fd17:625c:f037:/64 Habilitado
NatNetwork2 30.0.0.0/24 fd17:625c:f037=/64 Habilitado

Opciones generales  Reenvio de puertos

Nombre: NatNetwork

Prefijo IPv4: 10.0.0.0/24

B Habilitar DHCP

David Julian Lagunar
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I‘E) Windos10 - Settings I :

E General Red
Sistema Adaptador 1 Adaptador2  Adaptador 3 Adaptador 4
|§] Pantalla @ Habilitar adaptador de red
C tado a: [Red NAT ~
Almacenamiento onectado a: [Re |
Nombre: INatNetwork I
(P Audio

= [m] X

Search settings £

Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)
Red
L] I Maodo promiscuo: Permitir todo

{3 Puertos serie Direccion MAC: 0800279D3618

& use @ Cable conectado

& Ubuntu - Settings

= [m] X

Search settings &€

| E General Red
Sistema Adaptador 1 Adaptador2 ~ Adaptador3  Adaptador 4
|§] Pantalla @ Habilitar adaptador de red
C tado a:|Red NAT ~
Almacenamiento onectado a: poe I
Nombre: |NatNetwork vI
{p Audio
Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM) ~
[ Red

| Modo prom'lscuo:IPerml't'lr todo

£ Puertos serie Direccion MAC: 080027EEA7B4

& UsB @ Cable conectado

| @ Wazuh v4.14.2 - Settings I 7

= O X

Search settings 2

E General Red
Sistema Adaptador 1 Adaptador 2 Adaptador3  Adaptador 4
E] Pantalla @ Habilitar adaptador de red

C tado a: |Red NAT ~
Almacenamiento onectado a- |ne I

Nombre: [NatNetwork vI
{» Audio
Tipo de adaptador: Intel PRO/1000 MT Server (82545EM) ~

[ Red

Maodo promiscuo: I Permitir todo

£ Puertos serie Direccion MAC: 080027376BAD

.& use @ Cable conectado
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Para la identificacion del servidor, tras iniciar la maquina virtual de Wazuh e ingresar
con las credenciales del sistema operativo (wazuh-user / wazuh), utilizamos el comando ip
a. Esto nos permitié confirmar que la interfaz de red del servidor habia recibido la IP
10.0.0.11 por parte del DHCP.

Con esta confirmacién, nos dirigimos a la maquina Windows 10. Desde el navegador
Chrome, accedimos a la interfaz web del SIEM mediante la URL https://10.0.0.11.
Alcanzamos la pantalla de login de Wazuh y nos autenticamos con las credenciales
administrativas por defecto (admin / admin). Tras este paso, obtuvimos acceso completo al
Dashboard de gestion.

~ @ Wazuh X + = O X

« - C @ Noesseguro  kipsy//10.0.0.11/app/login? Bg v ®

wqQzuh

The Open Source Security Platform

David Julian Lagunar


https://10.0.0.11/

Implantacién SOC automatizado - 2026

W. Overview \ ®

AGENTS SUMMARY LAST 24 HOURS ALERTS

This instance has no agents registered. (ritical High Medium
Please deploy agents to begin monitoring your endpoints. severity severity severity
Deploy new agent O 2
Rule level 15 or Rule level 12 to Rule level 7 to
higher 14 n

Low severity

9

Rule level 0 to 6

ENDPOINT SECURITY THREAT INTELLIGENCE
{CE}, Configuration _=<13& Malware @ Threat Hunting / Vulnerability
Assessment Detection Browse through Detection
Scan your assets Check indicators your security Discover what
as partof a of compromise alerts, identifying applications in
configuration triggered by issues and your environment
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4.1.2 DESPLIEGUE DEL AGENTE EN WINDOWS 10

Para conectar nuestro endpoint de Windows a la monitorizacion, utilizamos el asistente del
panel Deploy new agent con el fin de generar un instalador preconfigurado. Los parametros

definidos fueron los siguientes:

o Operating System: Windows.
o Server address: 10.0.0.11 (IP de nuestro Manager).
e Agent name: Windows10 (Identificador unico de la maquina).

= W. Endpoints Deploy new agent a @
{ Deploy new agent
° Select the package to download and install on your system:
A LINUX BR WINDOWS g macos
(] «
RPM amd64 RPM aarch64 Intel
I © MSI 32/64 bits I -
DEB amd64 DEE aarché4 Apple silicon
@ For additional systems and architectures, please check our documentation .
° Server address:
Thig is the address the agent uses to communicate with the server. Enter an IP address or a fully qualified domain name (FQDN).
Assign a server address (2
10.0.01
E Remember serveraddressl
lunes, 9 de febrero de 2026
a @

= W Endpoints Deploy new agent

° Optional settings:

By default, the deployment uses the hostname as the agent name. Optionally, you can use a different agent name in the field below.

Assign an agent name: (3

Windows10

® The agent name must be unique. It can't be changed once the agent has been enrolled. &

David Julian Lagunar
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Esta configuracién generé automaticamente un bloque de cddigo para la instalacion.
Para ejecutarlo, abrimos una consola de PowerShell como administrador en la maquina
Windows 10 y lanzamos el comando para descargar e instalar el agente de forma
desatendida:

Invoke-WebRequest -Uri
https://packages.wazuh.com/4.x/windows/wazuh-agent-
4.14.2.1.msi -Outfile Senv:tmp\wazuh-agent,; msiexec.exe /i
senv:tmp\wazuh-agent /q WAZUH MANAGER='10.0.0.11"

WAZUH AGENT NAME= "Windows10'

= W. Endpoints Deploy new agent a @

° Run the following commands to download and install the agent:

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agen < 1.msi -QutFile Senv:tmp\wazuh-agent; msiexec.exe

/i Senv:tmp\wazuh-agent /g WAZUH_MANAGER='18.8.8.11" WAZUH_AGENT_NAME="W

@ Requirements

« You will need administrator privileges to perform this installation.
« PowerShell 3.0 or greater is required.

Keep in mind you need to run this command in a Windows PowerShell terminal.

Tras finalizar la instalaciéon, procedimos a la activaciéon del servicio mediante el
comando NET START Wazuh, logrando que el agente comenzara a reportar eventos al

servidor.

NET START Wazuh

uh-agent-4.14
ZUH_AGENT_NAM

ha iniciado correctamente.

10
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4.1.3 DESPLIEGUE DEL AGENTE EN LINUX (UBUNTU)

Repetimos el proceso de despliegue para integrar nuestra maquina Linux en el ecosistema.

Volvimos al asistente Deploy new agent y cumplimentamos los datos correspondientes:

e Operating System: Linux.

e 0OS: Debian/Ubuntu.

e Architecture: amd64.

e Server address: 10.0.0.11.

e Agent name: UbuntuVictima.
= W, Endpoints Deploy new agent

{ Deploy new agent

Select the package to download and install on your system:

[ 1] -
A LNux BR WINDOWS @ macos

RPM amd&4 RPM aarch&4 Intel

MSI 32/64 bits -
Q) DEB amdéd DEB aarchB4 Apple silicon

@ For additional systems and architectures, please check our documentation .

Server address:

This is the address the agent uses to communicate with the server. Enter an IP address or a fully qualified domain name (FQDN).

Assign a server address (7

10.0.01

« Remember server address

Optional settings:

By default, the deployment uses the hostname as the agent name. Optionally, you can use a different agent name in the field below.

Assign an agent name: (7}

UbuntuVictima

@ The agent name must be unique. It can’'t be changed once the agent has been enrolled. =

Select one or more existing groups: ()

Default ~

David Julian Lagunar
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Copiamos el script generado y lo ejecutamos en la terminal de nuestra maquina
Ubuntu. Esta instruccion en una sola linea se encargé de descargar el paquete . deb mediante

wget e instalarlo configurando el Manager automaticamente:

wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-
agent 4.14.2-1 amd64.deb && sudo WAZUH MANAGER='10.0.0.11'

WAZUH AGENT NAME='UbuntuVictima' spkg -i ./wazuh-
agent 4.14.2-1 amd64.deb

o Run the following commands to download and install the agent:

s

WAZUH_AGENT _NAME="UbuntuVictima' dpkg -i ./wazuh-agent_4.14.2-1_amdé4.deb

@ Requirements
= You will need administrator privileges to perform this installation
» Shell Bash is required.

Keep in mind you need to run this command in a Shell Bash terminal.

° Start the agent:

sudo systemctl daemoen-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

Sudo systemctl daemon-reload
Sudo systemctl enable wazuh-agent

Sudo systemctl start wazuh-agent

12
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4.1.4 VERIFICACION DE CONECTIVIDAD

Para concluir esta primera fase, fue necesario validar que toda la arquitectura de red
se estaba comunicando de manera efectiva.

Tras el despliegue de ambos agentes, nos dirigimos al apartado Agents Summary
dentro del Dashboard de Wazuh. Confirmamos visualmente que nuestros dos agentes
(Windows10 y UbuntuVictima) figuraban con el estado: Active.

Esto certificé que la comunicacion RED <-> Servidor era correcta y que el sistema estaba
preparado para la recoleccién de eventos, dando por finalizada la fase de infraestructura.

= W. Endpoints a @
® Active (2) ® ubuntu (1)
@ Disconnected (0) ® windows (1)
Pending (0)

@® Never connected (0)

TOP 5 GROUPS

@ default (2)
Agents {2} ¥ Deploy new agent C Refresh by Export formatted More oy
status=active WaQL
ID 4~ MName IP address  Group(s) Operating system Cluster node  Version Status Actions
001 Windows10 10.0.010 | defaut QR Microsoft Windows 10 Pro 10.0.19045.3803  nodeD1 va14.2 e active @ @ oo
002 UbuntuVictima 10.0.0.12  default g& Ubuntu 24,043 LTS node01 vd14.2 ® 3 |unes, 9 de febrero de 2026

David Julian Lagunar 13
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Fase 2: Deteccidn de Malware (Integracion con VirusTotal)

El objetivo de esta fase es doble: por un lado, configurar el "cerebro" del sistema (el
servidor Wazuh) para que sea capaz de analizar amenazas de forma inteligente y, por otro,
preparar la maquina victima (Windows 10) para que vigile sus carpetas en tiempo real.

4.2.1 CONFIGURACION DEL SERVIDOR (WAZUH MANAGER EN UBUNTU)

Necesitabamos que el Manager se conectara con la base de datos de Inteligencia de
Amenazas (CTI) de VirusTotal. De este modo, en cuanto un agente reportase un archivo
sospechoso, el sistema lo analizaria automaticamente sin intervencion humana.

Para lograrlo, tras registrarnos en la plataforma de VirusTotal, obtuvimos nuestra API Key.
Esta clave actua como la llave maestra que autoriza a Wazuh a realizar consultas
automatizadas en la nube.

David Julian ~ l

Profile

APIKEY Shksy)

Settings
This is your personal key. Do not disclose it to anyone that you do not trust, do not embed it in scripts or software from which it can be ea:

you care about its confidentiality. By submitting data using your APl key, you are agreeing to our Te: Sign Out

of your Sample submissions with the security community. Please do not submit any personal information; we are not responsi blv for i

your submissions. Learn more

A continuacién, accedimos a la consola de Ubuntu y editamos el archivo de
configuracion central de Wazuh /var/ossec/etc/ossec.cont. Bajamos hasta el final del
documento e inyectamos el siguiente bloque de cédigo para vincular nuestra clave y forzar
el formato JSON en las alertas:

<localfile>
<log format>syslog</log format>
<location>/var/ossec/logs/active-responses.log</location>

</localfile>

<integration>

<name>virustotal</name>

<api key>TU CLAVE REAL AQUI</api key>
<group>syscheck</group>

<alert format>json</alert format>

</integration>

David Julian Lagunar 14
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Para aplicar estos cambios, guardamos el archivo y reiniciamos el servicio del
manager mediante el comando:

sudo systemctl restart wazuh-manager.

4.2.2 PREPARACION DEL ENDPOINT (WINDOWS 10)

En este punto, preparamos el terreno para que el malware "sobreviviera" lo justo en
el sistema operativo para ser cazado por nuestro SIEM.

Evasién del Antivirus: Desactivamos temporalmente la proteccion en tiempo real
de Windows Defender mediante PowerShell con privilegios de Administrador. Si no lo
haciamos, Defender fulminaria el archivo malicioso antes de que nuestro agente tuviera
tiempo de procesarlo.

Set-MpPreference -DisableRealtimeMonitoring S$true

Configuracion del Agente (FIM): Creamos una carpeta en la raiz del sistema
llamada C: \HACKING que actuaria como nuestro Honeypot o trampa. Acto seguido,
editamos el archivo de configuracion local del agente

C:\Program Files (x86)\ossec-agent\ossec.conf.

Para activar el File Integrity Monitoring (FIM), buscamos la etiqueta <syscheck> y afadimos
la siguiente linea:

<directories check all="yes"
realtime="yes'">C: \HACKING</directories>

David Julian Lagunar 15
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notepad

| ossec.conf: Bloc de notas - O X

Archive Edicion Formato Ver Ayuda

<!-- Security Configuration Assessment -->
<sCa>
<enabled>yes</enabled>
<scan_on_start>yes</scan_on_start>
<interval»l2h</interval>
<skip nfs»yes</skip nfs»>
<fsca»

<!-- File integrity monitoring --»>
<syschecky| .

<disabled»no</disabled>

<!-- Freguency that syscheck is executed default ewery 12 hours --»

<Frequency>432@8<ﬁfrequency>‘—
<directories check_all="yes" realtime="yes">(:\HACKING</directories>

<!-- Default files to be monitored. -->
<directories recursion_level="8" restrict="regedit.exe$|system.ini$|win.ini$">3WINDIR%<

<directories recursion_level="@" restrict="at.exe$|attrib.exe$|cacls.exe$|cmd.exe$|even

<directories recursion_level="@">%WINDIRZ\SysNative\driversietc</directoriess>

edinartnries rerircinn Tewval="A" rectricrt="UMTC eve®"sYUTNNTREL Svchativelwheme /dirartan ¥
< >

Linea 73, columna 13 100% Windows (CRLF) UTF-8

Explicacién técnica de la regla: No le indicamos a Wazuh que vigile todo el disco
duro por cuestiones de rendimiento, sino exclusivamente nuestra carpeta obijetivo. El
parametro check all="yes" instruye al modulo para registrar cualquier vector de cambio
(tamafo, permisos o hash criptografico). Por su parte, realtime="yes" es la directiva
critica de esta demostracion: enlaza al agente directamente con el kernel de Windows,
detectando la alteracion en el milisegundo exacto en que ocurre.

Finalmente, reiniciamos el servicio del agente desde PowerShell y dando comienzo a la
vigilancia.

Restart-Service -Name WazuhSvc
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4.2.3 SIMULACION DE ATAQUE Y DETECCION CRITICA

Con la infraestructura lista, procedimos a la inyeccidon del malware. Simulamos la
entrada de una amenaza directamente en el directorio monitorizado introduciendo la firma
estandar de prueba antivirus (EICAR) a través de PowerShell:

Set-Content —-Path '"C:\HACKING\eicar.com" -Value
'X50!P$@AP[4\PZX54 (P") 7CC) 7}SEICAR-STANDARD-
ANTIVIRUS-TEST-FILE!SH+H*'

EN Administrader: Windows PowerShell — [m| X

Content

s -
Inicio Compartir Vista 0
- v > Esteequipo » Discolecal () » HACKING ~ O Buscar en HACKINC 2

MNombre - Fecha de modificacion Tipe Tamafic
st Acceso répido
I Escritorio I [&] eicar.com 09/03/2026 17:58 Aplicacién M5-D0OS 1 KBI

A Descaraas
Verificacion en el Dashboard:

El éxito de la configuracion se hizo evidente de forma instantanea. Al acceder al panel
de alertas, observamos que el SIEM habia generado automaticamente una alerta de Nivel 12,
de severidad critica.

= W. Discover New Save Open Share Reporting Inspect a @
wazuh-alerts-* ~ ¢ B> Last24hours Show dates & Refresh
Ty Se | YFiterbytype o0 [®) virustotal paL
~ Selected fields 7 r\'-E Add filter

254 hits o
# rulelevel &

Mar 8, 2026 @ 18:16:05.852 - Mar 9, 2026 @ 18:16:05.852 per  Auto

t rule.description

data.virustotal 200

positives

> Available fields ]
2
(5]

[ — |
timestamp per 30 minutes
Time rule.level rule.description data.virustotal.positives

Y Mar 9, 2826 @ 17:58:18.623 VirusTotal: Alert - c:!\hackin

g\eicar.com - 5 engines detec
ted this file
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Al analizar las evidencias extraidas del panel Discover y el médulo de Threat Hunting,
pudimos validar la eficiencia de nuestra arquitectura gracias a los siguientes hitos:

Latencia Nula: El agente logro leer el archivo c:\hacking\eicar.com en modo
realtime y calcul6 sus hashes (MD5, SHA1, SHA256). La marca de tiempo
(17:58:18.623) coincidi6 de forma exacta con el instante de su creacion.

Inteligencia Confirmada: El servidor central recibié el hash y lo consulté mediante la
API. El campo data.virustotal.positives: 5 confirmd que cinco motores
antivirus externos detectaron la amenaza simultdneamente.

Trazabilidad Forense: Observamos en el registro un tercer evento etiquetado como
File deleted. Esto indica que, a pesar de nuestras exclusiones, algun mecanismo
de seguridad residual de Windows en la nube acabé borrando el archivo. Sin embargo,
nuestro modulo FIM demostré ser mas rapido, logrando registrar el incidente critico
antes de que la amenaza desapareciera.

<

@ Wazuh X + - X

€ G ©Noesseguo hitpsy//10.0.0.1 app/threat-hunting®/overview/Mab=genera tabView=events_a=(fiters!).. &) & % @ i

]
= W, | ThreatHunting a 0
. ]
Dashboard  Events (o) Explore agent
[ ecancom L @ ~15 minutes ago = now ¢ Refresh

managername: wazuvserver | Y (3) Add filter

%08
a2
g II

02

: FEO0 VR0 T TR0 SO0 72000 VW0 U200 T30 R0 2S00 MRG0 M0 WD 17900

timestamp per 30 seconds
3hits
Mar 5, 2026 @ 17:14:34.628 - Mar 5, 2026 @17:29:34628

t Export Formatted ¢ Resetview i 690 availablefields @ = Columns [ Density ¢ 1fieldssorted [ Full screen

+ timestamp v agent.name ¥ rule.description v ruleevel v ruleid v
B Mar5 2026 17:29:06.305 Windows10 File deleted. 1 553
B Mar5,2026@17:27:13807 Windows10 Integrity checksum changed li 550
B Mar5 2026@17:26:58638  Windows10 Integrity checksum changed ! 550
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= g
¥ ﬂ Wazuh + _ X
< C @ Noesseguro  hitps//10.0.0.11/app/threat-hunting#/overview/?tab=general&tabView=events&_a=(filters:!().. B & % ®
= W Threat Hunting a @
. View View single
Documeﬂt DetaIIS surrounding document 2

H £ Escribe aqui para buscar.

David Julian Lagunar

Table  JSON

_index
agent.id
agent.ip
agent.name
decoder .name

full_log

id

input.type
location

manager .name
rule.description
rule.firedtimes
rule.gdpr
rule.gpgl3

rule.groups

documents

wazuh-alerts-4.x-2626.03.85
681

18.8.8.18

Windows18

syscheck_deleted

File 'c:\hacking\eicar.com' deleted
Mode! realtime

1772728146.8723776
log

syscheck
wazuh-server

File deleted.

4.11

ossen) eyseheck, syscheck_entry_delet
ed, syscheck_file
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~ @ Wazuh

c @ No es seguro

W. Discover

Table JSON

M Etimestamp

t _index

agent.id

agent.ip

agent.name

decoder . name

full_log

t id

t  input.type

t location

t  manager.name

t rule.description

# rule.firedtimes

David Julian Lagunar

x @ Wazuh b ar

Rps//10.0.0.71/app/discover#/doc/wazuh-alerts-*/wazuh-alerts-4.x-2026.03.057id =FbfTvpw...

wazuh-alerts-4.x-2026.03.05#Fbf TvpwBb9fhKf2mRh5F

Mar 5, 2826 @ 17:27:13.887
wazuh-alerts-4.x-2826.83.85
aa1

18.8.6.18

Windows18
syscheck_integrity_changed

.. File 'ci\hacking\eicar.com' modified
—
Mode: realtime

B & &% @ i

Size changed from '73' to '7@°
01d modification time was: "1772726685', now it is '1772726761"
01d md5sum was: '38378988c6fac293a7e5b212042fe66"

New mdSsum is : 'abb7c3a531fbf93888151261084682c9"

01d shalsum was: '93af34facdelezbad7?11d13948d3c82692dd7d4e’

New shalsum is @ 'beBB86a7cB5abdetb20998c9851da5382ebdBefoBd"

01d sha256sum was: 'febb79b4779f2e7b8dBbbele2boas12484184acddba59e3c2962396b7631807d"
'5816ea611T435291fach149b6bca77e1541141eef2a3013740495787874307dd"

New sha2Sésum is @

1772728833 8720498
log

syscheck
wazuh-server

Integrity checksum changed.

2
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7. Pruebas y resultado
Tras lograr la deteccion exitosa en la fase anterior, nuestro objetivo final ha sido
automatizar la contencion de la amenaza. Para ello, hemos configurado un mecanismo de
Active Response que elimina el malware de forma auténoma en el instante en que es
identificado y confirmado por VirusTotal.

5.1 CONFIGURACION DEL SERVIDOR (WAZUH MANAGER)

En primer lugar, definimos el "comando" (la accion a ejecutar) y el "gatillo" (la condicion
que dispara la accién) en el cerebro del SIEM.

Accedimos a la consola de Ubuntu y editamos el archivo de configuracion global (sudo
nano /var/ossec/etc/ossec.conf. Al final del documento, anadimos los siguientes
blogues de cddigo:

<command>
<name>remove-threat</name>
<executable>remove-threat.cmd</executable>
<timeout allowed>no</timeout allowed>

</command>

<active-response>
<disabled>no</disabled>
<command>remove-threat</command>
<location>local</location>
<rules 1d>87105</rules id>

</active-response>

Con esta configuracion, le indicamos al servidor que, siempre que se dispare la regla
87105 (la alerta critica de Nivel 12 de VirusTotal), debe ejecutar localmente en la maquina
afectada el script remove-threat.cmd. Finalmente, reiniciamos el manager para aplicar los
cambios (sudo systemctl restart wazuh-manager).
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2]

GNU nano 8.3 /Uar/0SSec/etc/0SSEC.con Modified

sossec_config>

ossec_config>
<localfile>
<log_fornat> journald<-log_format>
<location> journald</location>
{slocalfile>

<localfile>

<log_format>audit< log_format>

<location> var/lograuditraudit.log</location>
{slocalfile>

<localfile>

<log_format>syslog</log_format>

<location> var/ossec/logs/active-responses. log</location>
{slocalfile>

<localfile>

<log_format>syslog</log_format>

<location> var/ossec/logs/active-responses. log</location>
{slocalfile>

<integration>
<name>uirustotal < name>
<api_key:
<group>syscheck< group>
<alert_format> json<~alert_format>
{sintegration>

<command>
<name>renove—threat< name>
<executable>remove-threat .cmd</executable>
<timeout_allowed>no< tineout_allowed>
<+command >

<active-response>
<disabled>no< disabled>
<command >remove-threat </command >
<location>local</location>
<rules_id>B7105< rules_id>
<{sactive-response>

sossec_config>

i Urite Out g Uhere Is i ] Execute I Location
iil Read File i fd Go To Line

5.2 DESPLIEGUE DEL SCRIPT EN EL ENDPOINT (WINDOWS 10)

Debido a las estrictas restricciones de permisos que aplica Windows sobre el directorio de
instalacion del agente, generamos el script de borrado directamente desde una consola de
PowerShell con privilegios de Administrador, apuntando a la ruta de binarios de Wazuh.

Primero, creamos el archivo remove-threat.cmd inyectando la instruccién @echo off. Esto
sirve para que, al ejecutarse, solo se procese el resultado del script y se evite generar "ruido”
o salidas innecesarias en la consola:

Set-Content -Path "C:\Program Files (x86) \ossec-
agent\active-response\bin\remove-threat.cmd" -Value
"@echo off'
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A continuacion, afiadimos la orden que ejecutara la eliminacién real del vector de ataque:

Add-Content —-Path "C:\Program Files (x86) \ossec-
agent\active-response\bin\remove-threat.cmd" -Value
'del /F /Q "C:\HACKING\eicar.com"'

Explicacion de los parémetros utilizados:

¢ del: Comando del sistema para borrar (delete).

e [F: Fuerza el borrado, incluso si el archivo esta marcado como de solo lectura.

¢ /Q: Activa el modo Quiet (silencioso). No pide confirmacién al usuario por pantalla, lo
que es vital para que Wazuh pueda actuar de forma 100% auténoma en segundo
plano.

Por ultimo, reiniciamos el servicio del agente local para asimilar el nuevo ejecutable:

Restart-Service -Name WazuhSvc

WazuhSvec

5.3 PRUEBA DE CONCEPTO Y VERIFICACION

Con todo el ecosistema preparado, lanzamos el ataque simulado definitivo inyectando
nuevamente la firma EICAR en el directorio monitorizado:

Set-Content -Path "C:\HACKING\eicar.com" -Value
'X50!P%@AP[4\PZX54 (P") 7CC) 7} SEICAR-STANDARD-ANTIVIRUS-
TEST-FILE!SH+H*'

et-Content
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Analisis de resultados: Al monitorizar la carpeta C:\HACKING, observamos que recibi6 el
archivo eicar.com de forma inmediata, pero acto seguido fue fulminado del sistema,
confirmando la perfecta funcionalidad de nuestra Respuesta Activa.

Acudimos al panel de eventos para extraer la trazabilidad forense del incidente,
obteniendo la siguiente linea temporal:

Tiempo Evento Nivel Descripcion

El médulo FIM detecta la creacion del archivo
malicioso.

18:57:30 Added 5

18:57:32  Alert 12 VirusTotal confirma la amenaza (Rule 87105).

18:57:32  Deleted - Active Response ejecuta el script y elimina el

archivo.
= W, Discover Mew  Save Open Share Reporting  Inspect a @
CEANELTE v ~  Last 15 minutes Show dates
& YFitterbytype 0 [ Search paL

# data.scapassed V(& Addfilter

data.sca.policy B
18 hits 9

data.sca.policy_id
Mar 8, 2026 @ 18:47:05.586 - Mar 8, 2026 @ 19:02:05.586 per Auto

data.sca.scan_id .

# data.sca.score B
i data.sca. bl R
total_checks -
o
t data.scatype 1
t data.srcuser 1}
00 185500 18:55:00 185700

18:43:00 18:40:00 13:50:00 1351:00 1235200 185300 1854 18:58:00 185800 10:00:00 10:01:00
t data.tty
timestamp per 30 seconds
t data.uid ) L . L
Time rule.level rule.description data.virustotal.positives

data.virustotal.
i found 3 Mar 9, 2826 @ 18:58:59.451 4 - -

g dataviustotal  Mar 9, 2826 € 18:57:34.352 12 VirusTotal: Alert - ci\hackin 5§

malicious gleicar.com - 5 engines detec
ted this file
data.virustotal.
' permalink D) Mar 9, 2826 @ 18:57:32.813 7 File deleted. -
; data.virustotal. = =
<can date 5 Mar 9, 2826 @ 16:57:32.763 VirusTotal: Alert - c:\hackin J 5

gheicar.com - 5 engines detec
ted this file

data.virustotal.

shal  Mar 9, 2826 & 18157:30.883 S [ TIIE s0ded 1o the system. =1
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7. Conclusiones y trabajos futuro
6.1 Conclusiones

La implementacién de este laboratorio nos ha permitido validar empiricamente la
viabilidad y eficacia de un Centro de Operaciones de Seguridad (SOC) completamente
automatizado utilizando tecnologias de codigo abierto.

Como conclusion principal, hemos logrado cerrar con éxito el ciclo de vida de un
incidente informatico, superando las limitaciones de los modelos de seguridad tradicionales.
Mediante la configuracién del moédulo File Integrity Monitoring (FIM), pasamos de una
monitorizacion pasiva a obtener visibilidad granular y en tiempo real sobre los endpoints.
Ademas, la integracion de la API de VirusTotal doté al SIEM de una capacidad analitica
avanzada, permitiendo al sistema discernir de forma auténoma entre alteraciones legitimas
y vectores de ataque reales.

El mayor logro de este proyecto ha sido demostrar la eficacia de las politicas de
Active Response. Hemos comprobado que el tiempo de exposicion de la infraestructura ante
una amenaza confirmada se puede reducir a un margen de apenas dos segundos. Esto
elimina el cuello de botella que supone el factor de reaccion humano, reduce drasticamente
el Tiempo Medio de Respuesta (MTTR) y demuestra que es posible desplegar una
arquitectura capaz de autodefenderse y garantizar la continuidad del negocio.

6.2 Trabajos futuros

Este proyecto constituye una base arquitectonica sélida y funcional, pero el ambito
de la ciberseguridad defensiva esta en constante evolucion. Para futuras iteraciones y con el
objetivo de acercar esta solucion a un entorno de produccién a gran escala, planteamos las
siguientes lineas de desarrollo continuo:

e Integraciéon SOAR (Security Orchestration, Automation and Response): Vincular
las alertas criticas de Wazuh con plataformas de comunicacion corporativa (como
Telegram o Slack) y sistemas de ticketing (como Jira). De este modo, el equipo
humano recibiria una notificacion instantanea en su movil en el mismo momento en
que el sistema neutraliza la amenaza, mejorando la auditoria del incidente.

e Expansion de Sensores y Reglas: Ampliar las politicas de monitorizacién para que
el agente no solo vigile directorios locales, sino también claves criticas del Registro
de Windows y trafico de red anémalo. Esto permitiria al sistema detectar y neutralizar
ataques mas sofisticados, como el malware Fileless (aquel que reside
exclusivamente en la memoria RAM y no deja rastro en el disco duro).

o Escalabilidad y Alta Disponibilidad: Migrar la arquitectura central, actualmente
alojada en un entorno de red local virtualizado, hacia una infraestructura en la nube
(AWS o Azure). La implementacién de un cluster de servidores Wazuh permitiria
soportar el registro de cientos de endpoints simultaneos, garantizando el balanceo
de carga y la tolerancia a fallos en redes corporativas complejas.
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